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Introduccioén

La Guia del administrador de Endpoint Security Suite Enterprise para Linux proporciona la informacion necesaria para implementar e instalar
el software cliente.

Descripcion general

Endpoint Security Suite Enterprise para Linux ofrece Advanced Threat Prevention en el sistema operativo, capas de memoria, todo ello
administrado de forma centralizada desde Dell Server. Gracias a la administracion centralizada, los informes de cumplimiento consolidados y
las alertas de amenazas de la consola, las organizaciones pueden reforzar y comprobar con facilidad el cumplimiento de los terminales.
Nuestra experiencia en seguridad se integra en el producto con caracteristicas como politicas predefinidas y plantillas de informes, que
ayudan a las empresas a reducir los costos de administracion y la complejidad de TI.

Servidor de administracion de seguridad o Servidor virtual de administracion de seguridad: proporciona una administracion centralizada de
las politicas de seguridad, se integra con los directorios empresariales existentes y crea informes. A efectos del presente documento, ambos
servidores se citan como Dell Server, salvo que sea necesario mencionar una version especifica (por ejemplo, que un procedimiento sea
diferente si se utiliza Servidor virtual de administracion de seguridad).

Advanced Threat Prevention para Linux tiene un archivo tar.gz, que contiene las tres RPM.

Coémo ponerse en contacto con Dell ProSupport

Llame al 877-459-7304, extension 4310039 para obtener soporte telefonico sobre su producto Dell 24 horas al dia, 7 dias a la semana.

De manera adicional, puede obtener soporte en linea para los productos Dell en dell.com/support. El soporte en linea incluye controladores,
manuales, recomendaciones técnicas, P+F y posibles problemas.

Tenga su Cédigo de servicio répido o Etiqueta de servicio a mano cuando realice la llamada para asegurese de ayudarnos a conectarle
rapidamente con el experto técnico adecuado.

Para obtener los nimeros de teléfono fuera de los Estados Unidos, consulte NUmeros de teléfono internacionales de Dell ProSupport.


http://www.dell.com/support/home/us/en/04/products/software/dell_data_security
http://www.dell.com/support/article/us/en/19/SLN302833
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Requisitos

En este capitulo se enumeran los requisitos de hardware y software. Asegurese de que el entorno de implementacion cumple los requisitos
antes de continuar con las tareas de implementacion.

Hardware

La siguiente tabla indica el hardware minimo compatible.

Hardware

Como minimo 500 MB de espacio de disco libre
2 GB RAM
Tarjeta de interfaz de red 10/100/1000 o Wi-Fi

® | NOTA: IPv6 no es compatible actualmente.

Software

La tabla a continuacion muestra qué software es compatible.

Sistemas operativos (kernel de 64 bits)

CentOS Linux vZ1av7Zb

Red Hat Enterprise Linux v7.1a v/7.5

Puertos

El puerto 443 (https) se utiliza para la comunicacion y debe estar abierto en el firewall para que los agentes puedan comunicarse con la
consola de administracion. Si el puerto 443 esta blogueado por cualquier motivo, no se podran descargar las actualizaciones, asi que
puede que los equipos no tengan la proteccidn mas reciente. Asegurese de que las computadoras cliente puedan acceder a lo siguiente:

Utilizar Protocolo de Protocolo de Numerode Destino Direccion
aplicacién transporte  puerto

Toda la HTTPS TCP 443 Permitir todo el trafico https en Saliente

comunicacion * cylance.com

Comunicacion del  HTTPS TCP 8888 Permite la comunicacién del Core Server Entrada/Salida

Core Server

Para obtener mas informacion, consulte SLN303898.


http://www.dell.com/support/article/us/en/19/sln303898/dell-endpoint-security-suite-enterprise-system-requirements?lang=en

Endpoint Security Suite Enterprise for Linux y
Dependencias

Endpoint Security Suite Enterprise for Linux utiliza Mono y dependencias para que se pueda instalar y activar en el sistema operativo Linux.
El instalador descargara e instalara las dependencias necesarias. Después de la extraccion del paquete, puede ver qué dependencias se
estan aprovechando mediante el uso del siguiente comando:

./showdeps.sh

Compatibilidad

En la siguiente tabla se detalla la compatibilidad con Windows, Mac y Linux.
n/a: la tecnologia no es pertinente para esta plataforma.

Campo en blanco: la politica se admite en Endpoint Security Suite Enterprise.

Funciones Politicas Windows macOS Linux

Acciones de archivo

Cuarentena automética (no x X X
segura)

Cuarentena automética X X X
(anormal)

Carga automética X X X
Lista segura de politicas X X X

Acciones de memoria

Proteccion de memoria X X X
Explotacién

Dinamizacion de pilas X X X

Proteccion de pilas X X X

Sobrescribir codigo X n/d

Extraccion de RAM X n/d

Contenido malicioso X

Inyeccién del proceso

Distribucion remota de X X n/d
memoria
Asignacion remota de X X n/d
memoria
Escritura remota en la X X n/d
memoria
Escritura remota de PEen  x n/d n/d

la memoria.



Funciones Politicas Windows macOS Linux

Sobrescribir remotamente  x n/d

el codigo

Desasignacion remotade  x n/d

memoria

Creacion remota de hebras  x X

APC remota programada ~ x n/d n/d
Insercion de DYLD X X

Escalamiento
Lectura de LSASS X n/d n/d
Asignacion de cero X X

Configuracién de proteccién

Control de ejecucion X X X
Evitar la interrupcion del X X

servicio desde el

dispositivo

Eliminar los procesos en X X X
ejecucion no seguros y sus

subprocesos

Deteccién de amenazas en  x X X

segundo plano

Detectar nuevos archivos  x X X
Tamafio maximo de archivo x X X
de almacenamiento para

escanear

Excluir carpetas X X X
especificas

Copiar muestras de X

archivos

Control de la aplicacién
Cambiar ventana X X
Exclusiones de carpetas X

Configuracién del agente

Activar carga automatica  x X X
de archivos de registro

Activar las notificaciones X
de escritorio

Control de la secuencia de comandos

Secuencia de comandos X
activa

PowerShell X

Macros de Office X n/d



Funciones  Politicas Windows macOS Linux
Bloguear el uso de la X
consola PowerShell
Aprobar los scripts en X
estas carpetas (y
subcarpetas)
Nivel de registro X
Nivel de proteccion X
automatica
Actualizacion automatica  x
Ejecutar una deteccion (de  x
la Ul de agente)
Eliminar cuarentena (Ul de  x
agente y de consola)
Modo desconectado X X
Datos detallados de la X
amenaza
Lista segura de X X n/d
certificados
Copiar muestras de X X X
malware
Configuracion de proxy X X X
Comprobacion de la X X

politica del manual (Ul de
agente)



Tareas

Ha finalizado la instalacion

Esta seccion lo guia a través de la instalacion de Endpoint Security Suite Enterprise para Linux.

Requisitos previos

Dell recomienda seguir las mejores préacticas de Tl durante la implementacion del software cliente. Entre los que se incluyen, a modo de
ejemplo, entornos de prueba controlados para las pruebas iniciales e implementaciones escalonadas para los usuarios.

Antes de empezar este proceso, asegurese de que se cumplen los requisitos previos siguientes:
Asegurese de que Dell Server y sus componentes ya estan instalados.
A continuacién encontraré varias guias. Si todavia no ha instalado Dell Server, siga las instrucciones de la guia mas adecuada.
Guia de instalacion y migracién de Servidor de administracién de seguridad

Guia de inicio rdpido y guia de instalacion de Servidor virtual de administracion de seguridad

Asegurese de que dispone del nombre de host y el puerto de Dell Server. Necesita ambos para la instalacion del software cliente.
Asegurese de que la computadora de destino cuente con conectividad de red con Dell Server.

Si el certificado de servidor de un cliente se ha perdido o se ha autofirmado, debe deshabilitar el certificado SSL de confianza en el lado
del cliente solamente.

Instalacion con la linea de comandos

Para instalar el cliente Endpoint Security Suite Enterprise mediante la linea de comandos, siga estos pasos.

Se debe usar el comando sudo para invocar privilegios administrativos durante la instalacion. Cuando se le solicite, ingrese sus
credenciales.

La aprobacion de la huella digital se muestra solo durante la primera instalacion.

1 Busque y descargue el paquete de instalacion (DelESSE-1.x.x-xxx.tar.gz) mediante su cuenta FTP de Dell.

2 Extraiga el tar.gz con el siguiente comando:
tar -xvf DellESSE*.tar.gz

tmpli# tar —xof DellESSE=.tar.g=z
Dell1ESSE-1.8.8-24-el17-x86_64.rpm

=howdeps . sh

Del lEULA-en. txt
ylanceDel INTPP lugin-2.8.1471.751-el?-=x86_64.rpm
DelladvancedThreatProtection-2.08.1471.751-e17?-x86_64.rpm
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El siguiente comando ejecuta las secuencias de comandos de instalacion para las RPM y dependencias necesarias:
sudo ./install.sh

En el host Dell Security Management Server ingrese el nombre completo de host de Dell Server para administrar el usuario de destino.
Por ejemplo, server.organization.com.

En el puerto Dell Security Management Server, verifique que el puerto se configure en 8888.
Dell Endpoint Security Swite Enterprise (ESSE) Installation

Dell Security Management Server Host?
Dell Security Management Server Port?




8 Ingrese y cuando se le solicite instalar el paquete DellAdvancedThreatProtection.
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1 Consulte Verificar la instalacién de Endpoint Security Suite Enterprise para Linux.

Desinstalacion con la linea de comandos

Para desinstalar Endpoint Security Suite Enterprise para Linux mediante la linea de comandos, siga estos pasos.

1 Acceda a una ventana terminal.
2 Desinstale el paquete con el siguiente comando:

sudo ./uninstall.sh
3 Pulse Intro.

Endpoint Security Suite Enterprise para Linux ya esté desinstalado y la computadora se puede utilizar con normalidad.

Ver detalles

Después de haber instalado Endpoint Security Suite Enterprise para Linux, Dell Server lo reconoce como terminal.



atp -t

El comando atp - t muestra todas las amenazas detectadas en el dispositivo y la accion realizada. Las amenazas son una categoria de
sucesos que se acaban de detectar como archivos o programas potencialmente inseguros y que requieren correcciones guiadas.

stmpsthreats-sLINUXT.

tmpsthreats-LINUAuto

stmpsth ts L1

|!|r'1|_.. tol)
Juarant ined ? T ; IF 11 AD4ZHE CEDAVZBLEAIDY stmpsthreatss
Juarant ined 7 I 1 1PRE4E2DD F3BCS ; 1158EADS19CEC 22 stmpsihrea
Ll
g L LML Ma =R

FC151DE il k EF3D4DHE" ~tmpsthreats-LINY L1
571F6 I ; ] At mipthr ‘LINU

Estas entradas detallan la accion realizada, ID de hash y la ubicacion de la amenaza.

No seguro: un archivo sospechoso que probablemente sea malware
Andmalo: un archivo sospechoso que es posible que sea malware

En cuarentena: un archivo que se ha trasladado de su ubicacion original, guardado en la carpeta Cuarentena y cuya ejecucion se ha
impedido en el dispositivo.

Exento: un archivo que tiene permiso para ser ejecutado en el dispositivo.

Borrado: un archivo que se ha borrado en la organizacion. Los archivos borrados incluyen archivos exentos, archivos que se han
agregado a la lista de seguridad y archivos que se han eliminado de la carpeta Cuarentena del dispositivo.

Para obtener méas informacion sobre las clasificaciones de amenazas de Advanced Threat Prevention, consulte AdminHelp, disponible en
Remote Management Console de Dell Server.

Verificar la instalacion

De manera opcional, puede verificar que se realizb correctamente la instalacion.

En el cliente, acceda a una ventana terminal.

Antes de que se reciba una secuencia de la politica, el cliente se registra con Dell Server.

El archivo /var/log/dell/ESSE/DellAgent.00.log detalla la comunicacion con Dell Server y la interaccién complemento/servicio.
El texto adjunto confirma que el cliente recibio las politicas desde Dell Server:

ca17.12.12 ] - F. (BBEBT) |1 Comm : Received ld=balS58bhBe-bld3-44
ya-B1e9 [
2a17.12 ch:82.79 (BBBA9) Comm : ReceivedEdition enterprisesec
P
12 .12 2h: (B88A9 ) - ! Successfully added memory ex

new pol
regilsiere

f817.12.12 14:26:83.392 (888A9 ) Ca i closing connection to https:
--More--(39x)

El texto adjunto confirma que el servicio de Dell se detuvo para cargar el complemento Advanced Threat Prevention:



(ABRAT )

4142 [(B2398) (88AAS) Agent : Dell Data Protection stopped
-= ==pid-- -thrid- -subgys- ---mmmmm—mm——me——————-

SErVICE Name 1S

nt"
ga17.12.12 129:12.97 3 : product name is

municat ion Manag

rin "Auditing and Reporting Serw
s
; Advanced Threat Prewvention Cylance component Lo

loaded plugin "Advanced Threat Prevention™ 1.8

|

atp -s - Incluye lo siguiente:

Estado de registro
Numero de serie: utilice este nlUmero cuando se ponga en contacto con el servicio de asistencia. Se trata del identificador Unico de la
instalacion.

Politica

[dellPCentos?-3-64-MH ~ 15 soptroylancesdesktopsatp
Registration Status Registered

serial Number: BBBBab4B8-celB-43Ta-a959-85744e57 7251
‘ol icy: (Online)

El siguiente comando detalla las variables de la linea de comandos para Endpoint Security Suite Enterprise para Linux:

/opt/cylance/desktop/atp —--help

[dellPCentos?-3-64-MH =15 soptrscylancesdesktopratp --help
izsage: atp <options>
pptions:
o register=token : register with Pell Data Security servers with
srovided token
status ! get status of Advanced Threat Prevent ion
checkupdates : check for updates
start-bg Am : start background scamn
stop-bg-scan : stop background =can
scan-dir=dir : an directory
getloglevel : get current log level
setloglevel=level : set log level
-getpol icyt i me : get the policy update time
checkpol icy : check lfor policy updates
threats : list threats
gquarantine=id ! quarantine a file by id C(hash)
id : walwe a File by id (hash)
print this tools version
atp help




El comando Advanced Threat Prevention atp se agrega al directorio /usr/sbin, que se incluird normalmente en una variable de RUTA de
shell, de modo que se puede utilizar en la mayoria de los casos sin una ruta explicita.

Solucién de problemas

Desactivar el certificado SSL de confianza

Si el certificado del servidor de una computadora se perdid o se autofirmé, debe deshabilitar el certificado SSL de confianza en el lado del
cliente solamente.

Si utiliza un certificado poco comiin, importe el certificado raiz al almacén de certificados Linux, a continuacién, reinicie los servicios
de Endpoint Security Suite para Linux con el siguiente comando: /usr/lib/dell/esse/agentservicecmd.sh restart

1 Acceda a una ventana terminal.
2 Ingrese la ruta de acceso de la aplicacion CsfConfig:
/usr/lib/dell/esse/CsfConfig

3 Ejecute CsfConfig.app:
sudo ./CsfConfig

Apareceran los siguientes valores predeterminados:
Configuracion actual:

ServerHost = deviceserver.company.com
ServerPort = 8888

DisableSSLCertTrust = Falso

DumpXmllnventory = Falso

DumpPolicies = Falso
Escriba -help para enumerar las opciones.

5  Paradesactivar el certificado SSL de confianza en la computadora de destino, ingrese el siguiente comando:

sudo /usr/lib/dell/esse/CsfConfig -disablecerttrust true

Agregar inventario XML y cambios en las politicas a la carpeta
de registros

Para agregar los archivos inventory.xml o policies.xml a la carpeta de registros:

1 Ejecute la aplicacion CsfConfig como se describid més arriba.

2 Para cambiar DumpXmiinventory a Verdadero, ingrese el siguiente comando:

sudo /usr/lib/dell/esse/CsfConfig —-dumpinventory true

8 Para cambiar DumpPolicies a Vlerdadero, ingrese el siguiente comando:
sudo /usr/lib/dell/esse/CsfConfig -dumppolicies true

Los archivos de politicas solo se vuelcan si se ha producido algin cambio en la politica.

4 Para ver los archivos de registro inventory.xml y policies.xml, vaya a /var/log/Dell/Dell Data Protection.
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NOTA: Es posible que los cambios de CsfConfig no se apliquen de manera
inmediata.

Recopilar archivos de registro

Los registros de Endpoint Security Suite Enterprise for Linux se encuentran en la siguiente ubicacion: /var/log/Dell/ESSE. Para generar

registros, utilice el siguiente comando: . /getlogs.sh

Para obtener informacion sobre cémo recopilar 1os registros, consulte SLN303924.

Aprovisionamiento de un inquilino

Debe aprovisionar un inquilino en Dell Server antes de que se active la aplicaciéon de las politicas de Advanced Threat Prevention.
Requisitos previos

Lo debe llevar a cabo el administrador con el rol de administrador del sistema.
Debe tener conexion a Internet para el aprovisionamiento en Dell Server.

Debe tener conexion a Internet en el cliente para mostrar la integracion del servicio en linea de Advanced Threat Prevention en la
consola de administracion.

El aprovisionamiento se basa en una sefial generada a partir de un certificado durante el proceso de aprovisionamiento.
Las licencias de Advanced Threat Prevention deben estar presentes en Dell Server.

Aprovisionamiento de un inquilino

1 Como administrador de Dell, inicie sesion en la Remote Management Console.
2 En el panel izquierdo de la consola de administracion, haga clic en Administracién > Administracién de servicios.

3 Haga clic en Configurar servicio Advanced Threat Protection. Importe sus licencias Advanced Threat Prevention si se produce un

error en este punto.
4  La configuracion guiada inicia una vez que se han importado las licencias. Haga clic en Siguiente para empezar.
Leay acepte el EULA y haga clic en Siguiente.

6  Proporcione las credenciales de identificacion a Dell Server para aprovisionar el inquilino. Haga clic en Siguiente. No se permite
aprovisionar un inquilino existente con marca Cylance.

7 Descargue el certificado. Esto es necesario para poder llevar a cabo una recuperacion si se produce algun problema con Dell Server.

No se realiza automaticamente una copia de seguridad de este certificado. Realice una copia de seguridad del certificado en una
ubicacion segura de otro equipo. Seleccione la casilla de verificacion para confirmar que se realizé una copia de seguridad del
certificado y haga clic en Siguiente.

8  La configuracion ha terminado. Haga clic en Aceptar.

Solucién de problemas de aprovisionamiento

Comunicacion de agentes y aprovisionamiento

Los siguientes diagramas muestran el proceso de aprovisionamiento del servicio de Advanced Threat Prevention.


http://www.dell.com/support/article/us/en/19/SLN303924
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El siguiente diagrama muestra el proceso de comunicacion de agentes de Advanced Threat Prevention.
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